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NewMediARTscuola 

Tutorial per i minori 

 sull’uso sicuro e consapevole di Facebook 

“È come se ogni giorno intingessimo una penna nell’inchiostro 

      indelebile per scrivere un diario potenzialmente consultabile 

da chiunque al mondo, per sempre”.                                                                    
M.Ozenda   L.Bissolotti 

http://trenonline.blogspot.it/
http://newmediartscuola.blogspot.com/
http://newmediartscuola.blogspot.com/


Cari ragazzi, 

questo tutorial vuol essere una guida all’utilizzo delle possibilità che 

Facebook offre per la protezione delle informazioni sensibili  e un 

contributo allo sviluppo di una sempre maggiore sensibilità alla tutela 

della vostra privacy. 

Ulteriori informazioni e aggiornamenti  in Piazza Pincopallini 

 

 

 

https://www.facebook.com/pages/Piazza-Pincopallini/158641164274027?ref=hl
https://www.facebook.com/pages/Piazza-Pincopallini/158641164274027?ref=hl
https://www.facebook.com/pages/Piazza-Pincopallini/158641164274027?ref=hl
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Cos’è Facebook 

Una rete sociale nella vita reale (in inglese social network) consiste in gruppi di persone 

connesse tra loro da diversi legami sociali, che vanno dalla conoscenza casuale,  ai 

rapporti di lavoro,  ai vincoli familiari, ad interessi comuni.   

La versione di Internet delle reti sociali dette social media è una delle forme di 

comunicazione in rete. Facebook,  MySpace, LinKedin, Flickr e tanti altri sono “piazze 

virtuali”, cioè dei luoghi in cui via Internet ci si ritrova parlando di sé condividendo con 

altri fotografie,  filmati,  pensieri, indirizzi di amici e tanto altro. I social media sono lo 

strumento di condivisione per eccellenza e rappresentano straordinarie forme di 

comunicazione, anche se comportano dei rischi per la sfera personale degli individui 

coinvolti.  

Facebook, fondato a Cambridge negli Stati Uniti da Mark Zuckerberg e dai suoi compagni 

di college Eduardo Saverin, Dustin Moskovitz e Chris Hughes, era originariamente stato 

progettato esclusivamente per gli studenti dell'Università di Harvard. Ma presto fu reso 

accessibile anche agli studenti di altre università e successivamente anche agli studenti 

delle scuole superiori e poi a chiunque avesse più di 13 anni.  

Da allora Facebook ha raggiunto un enorme successo: è diventato il secondo sito più 

visitato al mondo, preceduto solo da Google , è disponibile in oltre 70 lingue e conta più 

di 850 milioni di utenti attivi che effettuano l'accesso almeno una volta al mese. Tra questi, 

secondo ConsumersReports.org,  7,5 milioni hanno meno di 13 anni, e perciò violano i 

termini di servizio del sito.  

 
 



Per poter usufruire del sito, occorre prima registrarsi.  Per la registrazione è necessario 

fornire alcuni dati: nome, cognome, data di nascita e indirizzo email. Il sito chiarisce che 

l'inserimento obbligatorio della data di nascita serve esclusivamente “per favorire una 

maggiore autenticità e consentire l'accesso ai vari contenuti in base all'età”.  

Una volta registratosi,  l'utente può procedere a creare il proprio profilo personale.  

È possibile inoltre aggiungere altri utenti tra i propri amici, prendere parte a dei gruppi in 

base ai propri interessi, scambiarsi messaggi di posta o tramite una chat, condividere 

immagini, video ed altri contenuti ed utilizzare varie applicazioni presenti sul sito. 

Per personalizzare il proprio profilo l'utente può caricare una foto, chiamata immagine del 

profilo, con la quale può rendersi riconoscibile. Può inoltre fornire ulteriori informazioni, 

come il comune di nascita (esempio: Città natale: Roma) e quello di residenza 

(esempio: Vive a Roma), la scuola frequentata o il proprio datore di lavoro, l'orientamento 

religioso e quello politico, la propria situazione sentimentale e molte altre.  
Gli ultimi sviluppi spingono i social network a integrarsi sempre più con i telefoni cellulari, 

trasformando i messaggi che pubblichiamo online in una sorta di sms multiplo che giunge 

istantaneamente a tutti i nostri amici. 

Gli strumenti predisposti dalle reti sociali ci permettono di seguire i familiari che vivono 

in un'altra città. Espandono la nostra possibilità di comunicare, anche in ambito politico e 

sociale trasformandoci in agenti attivi di campagne a favore di quello in cui crediamo.  

Possono facilitare lo scambio di conoscenze tra colleghi e tra colleghi e impresa. 



“I social media sono strumenti che 

danno l’impressione di uno spazio 

personale, o di piccola comunità. 

Si tratta però di un falso senso 

di intimità che può spingere gli utenti 

ad  esporre troppo la propria vita privata,  

a rivelare informazioni strettamente 

personali,  provocando “effetti 

collaterali”anche a distanza di anni, 

che non devono essere sottovalutati.” 

Quando inserisci i tuoi dati personali su un sito di social network,  ne 

perdi il controllo. I dati possono essere registrati da tutti i tuoi contatti 

e dai componenti dei gruppi a cui hai aderito,  rielaborati,  diffusi,  anche 

a distanza di anni. 

A volte, accettando di entrare in un social network,  concedi all’impresa 

che gestisce il servizio la licenza di usare senza limiti di tempo il 

materiale che inserisci on-line… le tue foto, le tue chat,  i tuoi scritti,  i 

tuoi pensieri. 

Informazioni utili 



ATTENZIONE AI FALSI PROFILI! 

 

Basta la foto,  il nome e qualche informazione sulla vita di 

una persona per impadronirsi on-line della sua identità. 

Sono già molti i casi di attori, politici, persone pubbliche, 

ma anche di gente comune, che hanno trovato su social 

network e blog la propria identità gestita da altri. 

.  

Consigli per la sicurezza 

IL MIGLIOR DIFENSORE DELLA TUA PRIVACY SEI TU! 

 

Rifletti bene prima di inserire on-line dati che non vuoi vengano diffusi o 

che possano essere usati a tuo danno.  

Quando metti on-line la foto di un tuo amico o di un familiare, quando la 

tagghi (inserisci,  cioè , il suo nome e cognome su quella foto) domandati 

se stai violando la sua privacy.  

Nel dubbio chiedigli il consenso,  meglio se scritto. 



Pensa bene prima 

di pubblicare  i tuoi dati 

personali (soprattutto 

nome, indirizzo, 

numero di telefono) 

in un profilo-utente, 

o di accettare con 

disinvoltura le 

proposte di amicizia. 

Ricorda che immagini 

e informazioni 

possono riemergere, 

complici i motori 

di ricerca,  a distanza 

di anni. 

Astieniti dal pubblicare 

informazioni personali 

e foto relative ad altri 

senza il loro consenso. 

Potresti rischiare 

anche sanzioni penali. 

Usa login e password 

diversi da quelli 

utilizzati su altri siti 

Web e sulla posta 

elettronica. 



 

Utilizza impostazioni orientate alla privacy limitando al massimo la disponibilità di informazioni, 

soprattutto per quanto riguarda la reperibilità dei dati da parte dei motori di ricerca. 

Controlla come sono impostati i livelli di privacy del tuo profilo: chi ti può contattare,  chi può 

leggere quello che scrivi,  chi può inserire commenti alle tue pagine, che diritti hanno gli utenti 

dei gruppi ai quali appartieni.  

Tutte le impostazioni e le opzioni possono essere consultate e aggiornate in ogni momento.  

 



Usa un nickname ( soprannome)  e 

un’immagine/foto di fantasia o di 

qualsiasi soggetto che non ti identifichi.  

Per farti riconoscere dai tuoi amici  puoi 

eventualmente usare un nick per il tuo 

cognome  e lasciare  inalterato il tuo  

vero nome.  

La foto del profilo potrebbe essere 

anche la tua faccia modificata con 

qualche effetto o filtro in modo da 

renderla quasi irriconoscibile. 

In questo modo eviterai il furto dei tuoi 

dati pubblici da parte di persone 

interessate ad usarli per scopi illeciti.  
 

TIENI BEN STRETTI I TUOI DATI PERSONALI!  

QUINDI,  SE NON L’HAI ANCORA FATTO, 

CAMBIA SIA IL NOME CHE L’IMMAGINE COME 

SUGGERITO ANDANDO NELLE IMPOSTAZIONI  

GENERALI DELL’ACCOUNT . 

Pinco Pallino 
 

 

Gestione del profilo 
Dati personali: nome e immagine del profilo 



Impostazioni account: generale 

1 

2 

3 

4 

5 

6 

di.cle@libero.it 

In questa schermata puoi modificare le impostazioni generali clikkando su “modifica” a 

destra come negli esempi successivi   



1Nome  

Queste sono le modifiche che puoi fare al nome. Ricordati sempre di inserire la 

password e poi salvare altrimenti le modifiche non verranno attivate. 



2 Nome utente 

Se scegli di impostare un nome utente,  sappi che sarà pubblico  e  apparirà nell'URL 

del diario.  

Per sicurezza è preferibile non impostarlo perché chiunque sia in grado di navigare 

fino al tuo diario o di cercarti potrà vederlo. 



3 Email 

di.cle@libero.it 

In questa pagina puoi scegliere le impostazioni  dell’email principale e aggiungerne 

un’altra. Ciò che non devi fare è spuntare la casella : “consenti agli amici….” 

NO 



Come impostare una password Sicura/Complessa per tenere lontano utenti 

malintenzionati che vogliono rubare la tua identità. Una password  sicura deve essere lunga 

almeno otto caratteri alfanumerici, contenere caratteri speciali, come @#$%^&,  lettere 

maiuscole e minuscole. alternate, non parole comuni come “password”, nemmeno la data 

del tuo compleanno, il tuo nome utente o parole che possono essere lette sul dizionario. E’ 

consigliabile cambiare spesso la password, almeno una volta a settimana. Infine, è necessario 

usare una password diversa per ogni sito Internet a cui ti iscrivi. In questo modo, se 

qualcuno dovesse riuscire a trovare la password di uno dei servizi a cui sei iscritto, non 

potrà in nessun modo accedere agli altri servizi che usi, come chat o posta elettronica.  

Un semplice esempio:    

Password non Sicura:  amoremio                    Password Sicura: ^ Am0re$Mi0^ 

4 Password 

^ Am0re$Mi0^ 



5 Reti 

6 Lingua 

Non inserire Reti 

di.cle@libero.it 



Impostazioni account: protezione 

Scegli la domanda di 

sicurezza e rispondi  

Clikka qui per attivare la 

navigazione protetta 



Scegli la modalità SMS e 

inserisci il tuo numero di 

telefono per ricevere le 

notifiche di accesso, 

continua e conferma come 

indicato. 

+39xxxxxxxx 



+39xxxxxxxx 

L'approvazione degli accessi si basa sull'invio di SMS di conferma per impedire alla 

persone non autorizzate di usare il tuo account. 

Come funziona 

Quando tenti di accedere da un computer non riconosciuto, dovrai inserire un 

codice di sicurezza che invieremo tramite SMS al tuo cellulare. 

Tieni presente che, la prima settimana dall'attivazione dell'approvazione degli accessi, 

potrai disabilitare la funzione anche se non hai accesso al tuo telefono. Tale misura è 

stata presa per semplificare il processo, ma il tuo account non godrà della protezione 

totale dell'approvazione degli accessi fino alla fine di tale settimana. 

Usa il cellulare per configurare la funzione in pochi, semplici passaggi. 



+39xxxx 

1 

2 

3 



Le password delle applicazioni sono password monouso che puoi impiegare per 

accedere alle tue applicazioni e che ti aiutano a proteggere la tua password di 

Facebook. Inoltre, se hai l‘approvazione degli accessi attivata, quando utilizzi una 

password di applicazione non devi aspettare di ricevere un codice, ma puoi saltare 

l'approvazione degli accessi ed effettuare l'accesso immediatamente.  
 



1 

2 

3 

4 

5 



…… 



Ad esempio, per le 

foto,  puoi decidere 

quali notifiche 

ricevere… e così per 

tutte le altre. 

 



NO 

Per tenerti aggiornato sulle novità di giornalisti, personaggi famosi, 

politici e altre persone che ti interessano,puoi ricevere i loro 

aggiornamenti pubblici nella tua sezione Notizie visitando il loro diario 

e cliccando sul pulsante  “Ricevi gli aggiornamenti”.  

 

Se decidi di ricevere gli aggiornamenti, visualizzerai i post pubblici di 

queste persone nella tua sezione Notizie. 
 



Imposta “amici” per la visualizzazione dei post pubblicati dall’applicazione a cui ti sei iscritto 

elimina la possibilità all’applicazione di pubblicare a tuo nome 



Facebook non controlla il 

rispetto della privacy da 

parte delle applicazioni, 

quindi sono gli utenti che 

devono verificare quali 

sono i rischi legati alla 

condivisione dei dati 

personali.  
 



+39xxxxx 

Puoi visitare anche le tue impostazioni sulla 

privacy o modificare il tuo diario per controllare 

chi può visualizzare queste informazioni. 
 



Impostazioni sulla privacy 





1 

2 

3 

4 

5 



1 Connessione da parte tua 

 

Non permettere a nessuno al di fuori dei tuoi  

amici di inviarti messaggi per evitare di essere 

contattato da un potenziale  malintenzionato. 
 



Alfons Ulme 
 

Alfons Ulme 

Richiesta nascosta. Conosci Alfons al di fuori di 

Facebook? 

Sì · No 

Alfons Ulme 
Grazie. Questa persona non potrà più inviarti richieste di 

amicizia. annulla 

Per la tua 

sicurezza 

Facebook ti 

chiede se conosci  

la persona che ti 

fa richiesta  di 

amicizia. 

Se non la conosci 

ecco la procedura  

da seguire.  
 

NOTA BENE 



2 Diario e aggiunta di tag 

Non permettere ai tuoi 

contatti di pubblicare 

sul tuo diario. 

Così eviterai di essere 

diffamato, insultato  

o preso in giro.   

Sappi,  inoltre,  che la 

reputazione online 

dipende anche da ciò 

che gli altri pubblicano 

su di te. 

IMPORTANTE 





3 Inserzioni, applicazioni e siti web 

1 

2 

3 



Stagga tutto 
 

1 



Non 

taggare  
 

2 



Non taggare 
 

3 



4 Restringi il pubblico per i vecchi post 

Con questa opzione puoi limitare la visibilità di tutti i vecchi post sul tuo diario a 

solo amici con un solo clic oppure modificare il pubblico di ciascuno di questi post, 

uno alla volta dal diario. 



5 Persone e applicazioni bloccate 



Conviene sempre 

prima di accettare 

una richiesta di 

amicizia inserirla in 

una lista già creata 

oppure creandola al 

momento. 

 

 ( vedi “Indicazioni 

utili”) 
 



Personalizzazione e gestione della Timeline 

La Timeline, ha l’aspetto di un diario e come tale  mette a disposizione tutto ciò che in 

passato è stato pubblicato su Facebook, offrendo anche  la possibilità di nascondere i vecchi 

post. 

Puoi inoltre personalizzare  la visibilità e la privacy di ogni contenuto nel momento in cui lo 

pubblichi o in seguito se ci ripensi. 



Le Informazioni 

Le informazioni personali vanno tenute ben protette. 



E’ opportuno lasciare vuoti tutti i box delle informazioni oppure, se proprio vuoi scrivere, 

inserisci il lucchetto  clikkando sulla freccetta e  selezionando “Solo io”. Il lucchetto 

simboleggia che l’informazione data è assolutamente privata. 



Le Foto: gestione degli album 



Se hai approvato il tag di un amico in una tua 

foto e vuoi rimuoverlo, clicca su 

Segnala/rimuovi tag  

Potrai scegliere anche di segnalarla per 

altri motivi  

Di Pinco Pallino 



Queste sono le azioni che puoi fare, NON AGGIUNGERE LA POSIZIONE  

per evitare la rintracciabilità di tutte le tue foto 



Gli album ai quali non 

puoi apportare modifiche 

sulla privacy,  perché le 

foto sono di per sè già 

pubbliche,  sono: 

 
IMMAGINI DI COPERTINA 

IMMAGINI DEL PROFILO 

 

Negli album foto bacheca 

e caricamenti dal cellulare 

puoi impostare la privacy 

durante il caricamento o 

successivamente 

modificarla. 

Negli altri album, invece, 

puoi impostare la privacy 

delle foto in blocco . 



ESEMPIO per album foto bacheca e /o caricamenti dal cellulare  



ESEMPIO per album di foto caricate dal computer. 

Puoi modificare  la privacy di tutte le foto in un solo clik. 



I post 





Per gestire al meglio 

la tua  privacy  

controlla come il tuo 

diario appare al 

pubblico o agli amici. 



Indicazioni utili 

Creare  gruppi 

Creare liste di amici 

Controllare  e  proteggere la privacy 



Alfons Ulme 

Alfons Ulme 

Per gestire al meglio la privacy,  condividere contenuti e chattare solo con chi vuoi tu… 

Puoi farlo subito 

quando accetti una 

richiesta di amicizia 

oppure… 

Creare liste di amici 



Alfons Ulme 

Alfons Ulme 



1 

2 

3 

… quando vuoi tu! 



Creare gruppi 

Se vuoi creare un 

gruppo  è 

preferibile  

l’opzione chiuso 



Controllare  e proteggere la privacy 

“Per la natura del web, tutto ciò che viene pubblicato anche per solo pochi 

minuti diventa un vero e proprio tatuaggio virtuale indelebile”.  

Per salvaguardare, 

controllare e monitorare 

la privacy ti può essere 

d’aiuto l’applicazione 

Bitdefender Safego. 



Fonti 

http://www.garanteprivacy.it/garante/navig/jsp/index.jsp
http://www.oneweb20.it/
http://mozenda.blogspot.it/
https://www.facebook.com/help/325807937506242/


Link utili 

http://www.manicolorate.org/manicolorate/?page_id=8
http://sicurezza-digitale.com/
http://mozenda.blogspot.it/
http://it.safely.yahoo.com/

